POLITYKA BEZPIECZENSTWA INFORMACJI

w Wynajem Pokoi Goscinnych ,,IRENA” Agencja Zatrudnienia Magdalena Polaczek

ul. Cerla 7, 34-335 Korbielow
z dnia 24.05.2018 r.

Niniejsza Polityka bezpieczeristwa, zwana dalej Polityka, zostala sporzgdzona w celu wykazania, ze
dane osobowe sg przetwarzane i zabezpieczone zgodnie z wymogami prawa, dotyczacymi zasad
przetwarzania i zabezpieczenia danych w kancelarii, w tym z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne- go przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:

1.

Administrator Danych — Wynajem Pokoi Goscinnych ,,IRENA” Agencja Zatrudnienia
Magdalena Polaczek,

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

System informatyczny — zespot wspolpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania
danych;

Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania danych
osobowych;

Zbiér danych — kazdy uporzadkowany zestaw danych o charakterze osobowym, dostepny
wedtug okreslonych kryteriow;

Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i
usuwanie w formie tradycyjnej oraz w systemach informatycznych;

Identyfikator uzytkownika - cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osob¢ upowazniong do przetwarzania danych osobowych w
systemie informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim
systemie;

Haslo — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnione;j
do pracy w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych
osobowych w takim systemie;

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu (Uzytkownika).

I. Postanowienia ogolne

1. Polityka dotyczy wszystkich Danych osobowych przetwarzanych w Wynajem Pokoi

Goscinnych ,,JRENA” Agencja Zatrudnienia Magdalena Polaczek niezaleznie od formy ich
przetwarzania (przetwarzane tradycyjnie zbiory ewidencyjne, systemy informatyczne) oraz
od tego, czy dane sg lub mogg by¢ przetwarzane w zbiorach danych.

2. Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie

Administratora.

3. Polityka jest udostepniana do wgladu osobom posiadajagcym upowaznienie do przetwarzania

danych osobowych na ich wniosek, a takze osobom, ktérym ma zostaé nadane upowaznienie



do przetwarzania danych osobowych, celem zapoznania si¢ z jej tredcig.
4. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong $rodki techniczne i
rozwigzania organizacyjne,

b) kontrole i nadz6ér nad Przetwarzaniem danych osobowych,
¢) monitorowanie zastosowanych §rodkéw ochrony.

S. Monitorowanie przez Administratora Danych zastosowanych $rodkéw ochrony obejmuje
m.in. dziatania Uzytkownikéw, naruszanie zasad ostepu do danych, zapewnienie
integralnosci plikéw oraz ochrone przed atakami zewngtrznymi oraz wewnetrznymi.

6. Administrator Danych zapewnia, ze czynnosci wykonywane w zwigzku z przetwarzaniem i
zabezpieczeniem danych osobowych sa zgodne z niniejszg politykg oraz odpowiednimi
przepisami prawa.

I1. Dane osobowe przetwarzane u administratora danych.

1. Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w zbiorach
danych.

2. Administrator danych nie podejmuje czynnosci przetwarzania, ktére moglyby sie wigzaé z
powaznym prawdopodobienstwem wystgpienia wysokiego ryzyka dla praw i wolnosci oséb.
W przypadku planowania takiego dziatania Administrator wykona czynno$ci okre§lone w
art. 35 i nast. RODO.

3. W przypadku planowania nowych czynnosci przetwarzania Administrator dokonuje analizy
ich skutkéw dla ochrony danych osobowych oraz uwzgl¢dnia kwestie ochrony danych w
fazie ich projektowania.

4. Administrator danych prowadzi rejestr czynnosci przetwarzania. Wzdr rejestru czynnosci
przetwarzania stanowi Zatacznik nr 1 do niniejszej polityki.

I11. Obowigzki i odpowiedzialno$ci w zakresie zarzgdzania bezpieczenstwem

1. Wszystkie osoby zobowigzane sa do przetwarzania danych osobowych zgodnie z
obowigzujgcymi przepisami i zgodnie z ustalong przez Administratora Danych Polityka
Bezpieczenstwa, Instrukcja Zarzadzania Systemem Informatycznym, a takze innymi
dokumentami wewngtrznymi i procedurami zwigzanymi z Przetwarzaniem danych
osobowych w Wynajem Pokoi Goscinnych ,,JRENA” Agencja Zatrudnienia Magdalena
Polaczek.

2. Wszystkie dane osobowe w Wynajem Pokoi Goscinnych ,,JRENA” Agencja Zatrudnienia
Magdalena Polaczek s3 przetwarzane 2z poszanowaniem zasad przetwarzania
przewidzianych przez przepisy prawa:

a) W kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa
podstaw dla przetwarzania danych.

b) Dane przetwarzane sa rzetelnie i w sposob przejrzysty.

¢) Dane osobowe zbierane sa w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w spos6b niezgodny z tymi celami.

d) Dane osobowe sa przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla
osiggnigcia celu przetwarzania danych.

e) Dane osobowe sa prawidlowe i w razie potrzeby uaktualniane.

f) Czas przechowywania danych jest ograniczony do okresu ich przydatnosci do celow, do
ktérych zostaty zebrane, a po tym okresie sg one anonimizowane badZ usuwane.



g) Wobec osoby, ktorej dane dotyczg, wykonywany jest obowigzek informacyjny zgodnie z
tredcig art. 13 i 14 RODO.

h) Dane sa zabezpieczone przed naruszeniami zasad ich ochrony.

3. Administrator danych nie przekazuje osobom, ktérych dane dotycza, informacji w sytuacii,
w ktorej dane te musza zosta¢ poufne zgodnie z obowiazkiem zachowania tajemnicy
zawodowej (art. 14 ust 5 pkt d RODO).

4. Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony Danych osobowych
uwaza sie w szczegdlnosci:

a) naruszenie bezpieczenstwa Systemow informatycznych, w ktérych przetwarzane
sg dane osobowe, w razie ich przetwarzania w takich systemach;

b) udostepnianie lub umozliwienie udostgpniania danych osobom lub podmiotom do
tego nieupowaznionym;

¢) zaniechanie, cho¢by nieumys$lne, dopelnienia obowigzku zapewnienia danym
osobowym ochrony;

d) niedopelnienie obowigzku zachowania w tajemnicy Danych osobowych oraz
sposobOw ich zabezpieczenia;

e) przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich
zbierania;

f) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione
kopiowanie Danych osobowych;

g) naruszenie praw 0s6b, ktorych dane sg przetwarzane.

5. W razie naruszenia zasad ochrony Danych osobowych Uzytkownik zobowigzany jest do
podjecia wszystkich niezbednych krokéw, majacych na celu ograniczenie skutkow
naruszenia i do niezwlocznego powiadomienia Administratora Danych,

6. Do obowigzkéw Administratora Danych w zakresie zatrudniania, zakoniczenia lub zmiany
warunkéw  zatrudnienia pracownikéw lub wspélpracownikéw (os6b podejmujacych
czynnosci na rzecz Administratora Danych na podstawie innych uméw cywilnoprawnych)
nalezy dopilnowanie, by:

a) pracownicy byli odpowiednio przygotowani do wykonywania swoich obowigzkow,

b) kazdy z przetwarzajgcych Dane osobowe byt pisemnie upowazniony do przetwarzania
zgodnie z ,,Upowaznieniem do przetwarzania danych osobowych” — wzér Upowaznienia
stanowi Zatacznik nr 2 do niniejszej Polityki Bezpieczenstwa,

a w przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych osobowych, aby:

¢) kazdy pracownik zobowiazat si¢ do zachowania danych osobowych przetwarzanych w
firmie w tajemnicy. ,,O$wiadczenie i zobowigzanie osoby przetwarzajacej dane osobowe do
zachowania tajemnicy” stanowi element ,Upowaznienia do przetwarzania danych
osobowych”.

7. Pracownicy zobowigzani sg do:
a) Scislego przestrzegania zakresu nadanego upowaznienia;
b) przetwarzania i ochrony danych osobowych zgodnie z przepisami;
¢) zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia;

d) zglaszania incydentéw zwigzanych z naruszeniem bezpieczenstwa danych oraz
niewlasciwym funkcjonowaniem systemu.




IV. Obszar przetwarzania danych osobowych.

1. Obszar, w ktérym przetwarzane s3 Dane osobowe na terenie Zywca, obejmuje
pomieszczenie biurowe zlokalizowane w 34-300 Zywiec, przy ul. Wesola 64A oraz
jednostki terenowe.

2. Dodatkowo obszar, w ktérym przetwarzane sa Dane osobowe, stanowiag wszystkie
komputery przenosne oraz inne nosniki danych (w tym telefony komérkowe) znajdujace si¢
poza obszarem wskazanym powyzej.

V. Okre$lenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych.

1. Administrator Danych zapewnia zastosowanie $rodkéw technicznych i organizacyjnych
niezbgdnych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciagglosci
Przetwarzanych danych.

2. Zastosowane S$rodki ochrony (techniczne i organizacyjne) powinny byé adekwatne do
stwierdzonego poziomu ryzyka dla poszczegdlnych systeméw, rodzajow zbioréw i kategorii
danych. Srodki obejmuja:

a) Ograniczenie dostepu do pomieszczen, w ktdrych przetwarzane sg dane osobowe, jedynie
do 0séb odpowiednio upowaznionych. Inne osoby moga przebywa¢ w pomieszczeniach
wykorzystywanych do przetwarzania danych jedynie w towarzystwie osoby upowaznione;.

b) Zamykanie pomieszczen tworzacych obszar Przetwarzania danych osobowych okreslony
w pakt IV powyzej na czas nieobecnosci pracownikéw, w sposéb uniemozliwiajace dostep
do nich osoéb trzecich.

¢) Wykorzystanie zamykanych szafek i sejféow do zabezpieczenia dokumentow.

d) Wykorzystanie niszczarki do skutecznego usuwania dokumentéw zawierajacych dane
osobowe.

e) Ochrong sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu sieci
rewall.

f) Wykonywanie kopii awaryjnych danych na zewngtrznych dyskach przenosnych oraz tzw.
.chmurach”.

g) Ochrong sprzgtu komputerowego wykorzystywanego u administratora przed zlo§liwym
oprogramowaniem.

h) Zabezpieczenie dostgpu do urzadzen firmy przy pomocy haset dostepu.
i) Wykorzystanie szyfrowania danych przy ich transmisji.
VI. Naruszenia zasad ochrony danych osebowych

1. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator dokonuje
oceny, czy zaistniale naruszenie moglo powodowaé ryzyko naruszenia praw lub wolnosci
0s0b fizycznych.

2. W kazdej sytuacji, w ktorej zaistniale naruszenie mogto powodowac ryzyko naruszenia praw
lub wolnoéci 0séb fizycznych, Administrator zglasza fakt naruszenia zasad ochrony danych
organowi nadzorczemu bez zbednej zwloki, — jezeli to wykonalne, nie pézniej niz w
terminie 72 godzin po stwierdzeniu naruszenia. Wzor zgloszenia okresla zatgcznik nr 3 do
niniejszej polityki.

3. Jezeli ryzyko naruszenia praw i1 wolnosci jest wysokie, Administrator zawiadamia o
incydencie takze osobe, ktorej dane dotycza.

VII. Powierzenie przetwarzania danych osobowych




1. Administrator Danych Osobowych moze powierzyé przetwarzanie 'danych osobowych
innemu podmiotowi wylacznie w drodze umowy zawartej w formie pisemnej, zgodnie z
wymogami wskazanymi dla takich uméw w art. 28 RODO.

2. Przed powierzeniem przetwarzania danych osobowych Administrator w miare mozliwosci
uzyskuje informacje o dotychczasowych praktykach procesora dotyczacych zabezpieczenia
danych osobowych.

VIIL Przekazywanie danych do panstwa trzeciego

Administrator Danych Osobowych nie bedzie przekazywat danych osobowych do panstwa
trzeciego, poza sytuacjami, w ktérych nastepuje to na wniosek osoby, ktérej dane dotycza.

IX. Postanowienia koncowe

1. Za niedopelnienie obowigzkow wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialno$¢ na podstawie Kodeksu pracy, Przepiséw o ochronie danych osobowych
oraz Kodeksu karnego — w razie zaistnienia ku temu przestanek.




